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Resumen: El presente trabajo aborda la automatizacion de la seguridad en redes IPv6
mediante la incorporacién de mecanismos avanzados de telemetria de red y herramientas de
configuracién programable. En contraste con los enfoques tradicionales de monitoreo basados
en sondeo, como SNMP y CLI, se propone un modelo proactivo sustentado en el streaming
continuo de datos en tiempo real, utlizando protocolos modernos como gNMI,
NETCONF/RESTCONF y JSON-RPC, bajo el marco conceptual definido por la RFC 9232. La
investigacion integra técnicas de automatizacién y anadlisis inteligente para mejorar la
visibilidad, el control y la capacidad de respuesta ante incidentes de seguridad, particularmente
en lo referente al manejo del trafico ICMPV6 y los mecanismos de descubrimiento de vecinos
(NDP). Asimismo, se incorpora el uso de Inteligencia Artificial como herramienta de apoyo en
el desarrollo de scripts y configuraciones, optimizando los procesos de implementacion y
validacion. El estudio se valida mediante un entorno experimental basado en el laboratorio
Nokia SR Linux Streaming Telemetry Lab, donde se implementan mecanismos de
descubrimiento automatico de hosts, deteccién de dispositivos no autorizados y aplicacion
dindmica de listas de control de acceso (ACL). Los resultados evidencian una mejora
significativa en la deteccion temprana de amenazas, la automatizacién de la mitigacién de
ataques y la interoperabilidad entre plataformas, consolidando a la telemetria como un
componente clave en la evolucién hacia redes IPv6 inteligentes, resilientes y auténomas.

Palabras clave: IPv6; telemetria de red; seguridad en redes; ICMPv6; Neighbor Discovery
Protocol (NDP); automatizacién de redes; gNMI; JSON-RPC; NETCONF; modelos YANG;
listas de control de acceso (ACL).

1. Introduccién

Durante la reunion LACNIC 44, realizada en El Salvador, presentamos el trabajoo titulado
Telemetria aplicada a la automatizacién de la seguridad en redes IPv6, resultado de una
colaboracion entre la Universidad Catdlica de Salta (Argentina) y la Universidade Estadual de
Campinas (UNICAMP, Brasil).

El estudio demostrd, de forma practica, cémo el uso de protocolos de telemetria modernos e
interfaces programables puede transformar la forma en que operamos y protegemos las redes
IPv6, combinando visibilidad, automatizacion y seguridad. Con el creciente numero de
dispositivos, sensores 0T y flujos de datos, la visibilidad y el control de la red se han vuelto
esenciales.

Durante mucho tiempo, la gestién de redes se realizaba con tecnologias tradicionales como
SNMP y CLI, y a esto estdbamos acostumbrados. Estos métodos carecen de escalabilidad, se
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basan en formatos no estructurados y ofrecen una visibilidad limitada en tiempo real, lo que
dificulta una reaccion rapida ante incidentes de seguridad o fallos operativos.

En este contexto, la investigacién presentada abord6 el concepto de Telemetria de Red, un
nuevo paradigma que reemplaza la recopilacion reactiva de datos por un modelo proactivo y
continuo, integrando automatizacién, seguridad e inteligencia operativa.

2. Transicion del monitoreo clasico a la telemetria inteligente

Tradicionalmente, los administradores de red utilizaban el modelo de sondeo (polling), es decir,
consultas periédicas a cada dispositivo, generalmente a través de SNMP, para recopilar
informacion de estado. Ademas de generar sobrecarga, este proceso ofrece una vision
fragmentada y diferida del estado de la red.

En vez de consultar a los dispositivos, la telemetria moderna transmite de manera continua
sus métricas de desempeno, consumo de CPU, trafico o eventos de seguridad en flujos de datos
estructurados en tiempo real.

Este cambio se sustenta en protocolos de Ultima generacién, como:

«  NETCONF y RESTCONF, basados en modelos YANG, que permiten configuraciones y
consultas estandarizadas.

* gNMI (gRPC Network Management Interface), disefiada para un streaming continuo y
eficiente.

* JSON-RPC, utilizado para llamadas a procedimientos remotos en formato JSON, ideal
para la integracion con sistemas de automatizacion y seguridad.

El uso combinado de estas tecnologias crea lo que la RFC 9232 denomina marco de
telemetria de red, un conjunto de procesos y protocolos que ofrecen una visibilidad total de los
diferentes planos de la red (datos, control y gestién).

Publicada por el IETF, la RFC 9232, Marco de Telemetria de Red, define la arquitectura y los
principios fundamentales de la telemetria moderna. Propone la instrumentacion en los diferentes
planos de la red, como se describe a continuacién:

« Plano de datos: monitorea el tréfico, las estadisticas de los paquetes, las pérdidas, las
latencias y los flujos.

» Plano de control: acompana los protocolos de enrutamiento y descubrimiento de vecinos
(como ICMPv6 ND, OSPFv3 y BGP).

» Plano de gestién: recopila métricas de configuracion, registros, listas de control de
acceso (ACL), politicas y estados de seguridad.

El objetivo principal del marco es permitir la visibilidad, la automatizacion y la correlacién
inteligente de eventos para permitir la deteccion de anomalias, la optimizacion del desempefio,
la verificacion del cumplimiento de politicas y, lo mas importante, la automatizacién de la
respuesta a incidentes en tiempo real.
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3. IA aplicada a la automatizacion de redes

Uno de los diferenciales de este proyecto es el uso de Inteligencia Artificial para respaldar el ciclo
de desarrollo de la investigacién. Aplicando ingenieria de prompts, se generaron scripts en
Python y Scapy, ademads de configuraciones para las APl gNMI y JSON-RPC, integradas en un
entorno de control de procesos automatizado.

Esta metodologia incluyé tres fases principales:

» Definicién y disefo: identificacion del problema y modelado de la arquitectura de la
solucion.

« Implementacion asistida: colaboracién humano-maquina en la creaciéon de scripts,
comandos e integracion de los componentes.

« Validacién y control: pruebas de seguridad, desempefio y robustez.

Es importante aclarar que, durante la investigacion, la A se utilizé Gnicamente como asistente
técnico, sin reemplazar al investigador, sino simplemente aumentando la eficiencia y reduciendo
el tiempo de implementacion de las tareas.

4. Caso practico: telemetria y seguridad en IPv6

El laboratorio de pruebas y simulacién se desarroll6 en la plataforma Nokia SR Linux Streaming
Telemetry Lab, con topologia virtualizada. Los nodos se integraron con gNMlc (cliente gRPC
para recoleccion y suscripcion a métricas) y visualizacién en Elasticsearch, Prometheus/Grafana,
lo que permitié medir el comportamiento de la red y reaccionar a los eventos en forma dindmica.
Gracias a este moderno marco de telemetria, pudimos resolver algunas de las necesidades de
investigacién junto con algunos de los desafios que teniamos, por ejemplo:

» Descubrir automaticamente los hosts en redes IPv6.
» Detectar los dispositivos desconocidos o0 no autorizados.

» Aplicar ACL dinamicas en tiempo real para mitigar ataques basados en descubrimiento
de vecinos ICMPV6.

» Suscribirse a métricas de trafico y desempefio en interfaces, ACL y CPU via streaming
gNMI.

A continuacién mostramos parte de un ejemplo de binding generado automaticamente entre
una direccion MAC e IPv6:

113

ReTEC: Articulo Cientifico




Revista Electrénica de Tecnologia, Educacion y Ciencia, v.1,n.3,p.110-114, jun, 2026. ISSN: 2953-5654 J R e I E C

Con base en esta informacién, el sistema:

Envia los bindings vélidos via JSON-RPC a Elasticsearch para su serializacion e indexacion,
donde luego se convierten en una fuente de datos para su visualizacién en Grafana.

Aplica politicas dindmicas via JSON-RPC/YANG para permitir o bloquear el trafico ICMPv6
de acuerdo con reglas predefinidas.

Estas métricas se recopilan via gNMI stream-mode sample cada 5 segundos y se exportan
en formato Prometheus, lo que permite su visualizacién instantanea en Grafana.

5. Resultados

La investigacion demostré que una telemetria moderna basada en gNMI y JSON-RPC no solo
monitorea, sino que también integra seguridad, automatizacién y andlisis operativo en un nico
flujo de datos. Por lo tanto, se esta consolidando como un elemento estratégico para la
confiabilidad y la seguridad de las redes IPv6, permitiendo que instituciones académicas,
proveedores de servicios de Internet y empresas avancen hacia la operacion de redes
inteligentes, resilientes y auténomas.

Finalmente, las pruebas realizadas demostraron avances significativos:

» Deteccion anticipada de amenazas: la telemetria basada en streaming detecta cambios
y anomalias en el tréfico de forma practicamente instanténea.

» Automatizacion de la mitigacion: las ACL se aplican de forma dindmica, reduciendo asi
la intervenciéon humana y el tiempo de respuesta.

* Interoperabilidad real: el uso de modelos YANG abiertos (OpenConfig) elimina la
dependencia de los fabricantes y simplifica la integracion.
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