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Resumen. Desde hace varios afios la utilizacion de herramientas de software para la
simulaciéon de entornos de redes de computadoras han tenido una adopcion cada vez mayor
por parte de entidades educativas publicas o privadas, asi como responsables de IT, para la
creacion de escenarios de pruebas antes de desplegar configuraciones o cambios en la
topologia de red en produccién.

Hoy la tendencia en el despliegue de infraestructura de servidores y las aplicaciones que éstos
ejecutan se orienta al uso de contenedores los cuales se ejecutan como instancias
virtualizadas independientes, lo que permite simplificar, agilizar, reutilizar y escalar los servicios
que éstos prestan.

Como parte de los resultados finales del Proyecto de Investigacion “Estudio de la
implementacién del protocolo de Internet versién 6 en el &mbito regional y su impacto en los
usuarios finales”, el cual se desarroll6 en el ambito de la Universidad Catédlica de Salta, este
trabajo expone un andlisis de la herramienta “Containerlab”, la cual permite la virtualizacién de
redes basado en contenedores.
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1. Contexto

La linea de investigacion se encuentra apoyada por el Consejo de Investigaciones de la
Universidad Catélica de Salta. Para llevar adelante las tareas de investigacién se cuenta con la
infraestructura provista por el C.I.D.I.A. (Centro de Investigacion y Desarrollo en Informatica
Aplicada) que depende de la Facultad de Ciencias Exactas de la Universidad Nacional de Salta.
Se cuenta con el financiamiento del Consejo de Investigacion de la Universidad Catélica de Salta,
por lo tanto, se disponen de todos los recursos necesarios para el desarrollo del proyecto.

2. Introduccion

La utilizacion de herramientas de software para la simulacion y virtualizaciéon de redes han tenido
un avance cada vez mayor. La empresa Cisco fue pionera con la herramienta de simulacién
Packet Tracer, la cual es utilizada actualmente por la empresa, para impartir certificaciones en
administracién de redes. Otra herramienta ampliamente utilizada es GNSS3, la cual permite
construir y configurar escenarios de redes mediante la emulacién de sistemas operativos de red
de diferentes fabricantes, a diferencia de la primera, GNS3 es de libre distribucion.

La virtualizacion de redes se suma ahora a las ventajas en la utilizacién de contenedores. En
el afno 2021 Containerlab[1] surge como una iniciativa de ingenieros de Nokia, la cual se extiende
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luego a pares de otras empresas. Esta herramienta permite el despliegue y administracion de
ambientes de laboratorio a través de una interfaz/linea de comando — CLI, la cual es capaz de
inicializar los contenedores, construir el cableado virtual entre ellos segun los requerimientos del
usuario y gestionar el ciclo de vida del mismo [2].

Containerlab es de cédigo abierto y se centra en los sistemas operativos de red basados en
contenedores que normalmente se utilizan para probar caracteristicas y disefios de red, como
por ejemplo: Nokia SR Linux, CEO de Arista, Cisco XRd, Azure SONiC, EPRc de enebro, Camulo
VX, FreeRtr, entre otros, un listado completo de los SO soportados se puede consultar en [3].

3. Analisis de Containerlab

Containerlab se distribuye como un paquete Linux, por lo que para su instalacion se requiere de
una plataforma Linux Server con servicio de Docker instalado, el proceso de instalacion de
resume a dos simples pasos; descarga y ejecucién de un script de instalacion.

Caracteristicas principales:

» Enfoque laaC: En base a los principios de Infraestructura como Cédigo, (laaC),
permite la creacion de topologias de redes mediante la definicién de archivos YAML,
ver Figura 1.

» Centrado en Sistemas Operativo de Red, (NOS): Mediante la utilizacion de “Kinds”,
permite simplificar la ejecucién de diferentes contenedores de NOS. La utilizacion de
estos “Kinds”, permite al usuario abstraerse de la necesidad de comprender ciertas
particularidades de configuracion de tales NOS.

» Integracién con NOS basados en Maquinas Virtuales: Se integra mediante vrnelab
con otros NOS basados en Maquinas Virtuales, tales como CISCO, DELL, Mikrotik,
etc [4].

» Administracién integrada de laboratorios: Permite iniciar los contenedores e
interconectarlos, administrando el ciclo de vida de los contenedores, que implica la
creacion, destruccion, guardar cambios y grafica de topologias.

» Telemetria: Permite su uso en aplicaciones de telemetria en redes.

» Captura de trafico de red: Permite la integracion con la herramienta Edgeshark para
la captura de trafico de red en las topologias creadas [5].

CONTAINER

Figura 1: Definicion de topologia basada en YAML [6]
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4. Ejemplo de creacion de topologia

Con la finalidad de poner en funcionamiento una topologia creada en Containerlab, se propone
el siguiente ejemplo el cual se basa en un router FRR Linux conectado a dos hosts Linux. El
laboratorio propuesto pretende comprobar la asignacién de direcciones IPv6 a dispositivos
finales mediante la alternativa SLAAC [7].

La informacién para la construccion de una topologia Containerlab se expresa como cédigo
defino en un archivo .yaml, para lo cual se utilizé la herramienta Visual Studio Code.

Los componentes principales en la definicién de una topologia son:

» Name: Permite identificar y distinguir entre todas las topologias creadas dentro de
Containerlab.

» Topology: Este es el componente principal, donde se define el bloque de construccién
que contiene los nodos, tipos y puntos de conexién.

* Nodes: Permite definir un contenedor el cual es de un tipo (Kind), y ejecuta una
imagen de NOS.

» Links: Permite definir los puntos de conexion entre los nodos, indicando nombre de
interfaz de red del nodo.

Dentro de la topologia es posible también definir la ejecucién de comandos de configuracién
especificos para cada nodo, asi como el acceso a archivos de configuracion.

Una vez creados el archivo de topologia y archivos de configuracion adicionales de los nodos,
se deben publicar los mismos en un repositorio Github, para poder desplegar luego la topologia
en Containerlab. A modo de ejemplo se puede ver en Figura 2 el archivo de definicion de
topologia propuesto:
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name: 1pvbslaac
mgmt :
network: lan
bridge: br-clabl
topology:
nodes:
routerl:
kind: linux
image: quay.io/frrouting/frr:8.4.1
binds:
- routerl/daemons: /etc/frr/daemons
- routerl/frr.conf:/etc/frr/frr.conf
exec:
- "sysctl -w net.ipvé.conf.all.forwarding=1"

PC1:
kind: linux
image: docker.io/esanchezv/kaliipvev2:latest
exec:
- ip -6 route del default dev ethe

PC3:
kind: linux
image: praqgma/network-multitool:extra
exec:
- ip -6 route del default dev ethe

br-clabi:
kind: bridge
links:
- endpoints: ["br-clabl:ethl”, “routerl:eth1l"]

- endpoints: ["br-clabl:eth2", "PCl:ethl"]
- endpoints: ["br-clabl:eth3", "PC3:ethl"]

Figura 2: Archivo de topologia ipvbslaac

5. Ejecucion de topologia

El proceso de ejecucion de la topologia creada se inicia con el clonado del repositorio Git que
contiene los archivos de configuraciéon. Desde el directorio de usuario del Linux Server con
Containerlab instalado, ejecutar el comando:

"git clone https://github.com/ernestosv73/ipv6slaac.qit".

Luego, dentro del directorio ipv6slaac, la creacion de la topologia se realiza mediante el
comando:

“clab deploy -t ipv6slaac.yml --network=lan”.

Para ver una descripcién detallada de los comandos de acceso a los nodos puede consultar
en [8]. En figura 3 se muestra en detalle el listado de los contenedores creados.
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Figura 3: Detalle topologia ipv6slaac

6. Lineas de investigacion y desarrollo

Los principales ejes tematicos que se estan investigando son los siguientes:
* Protocolo de Internet IPv6.
 Virtualizacién de redes.
» Contenedores.

* Internet.

7. Resultados obtenidos

La topologia descripta anteriormente corresponde a una de las etapas definidas en el proyecto
de investigacion, donde se propuso el disefio e implementacion de escenarios de pruebas
basados en herramientas de virtualizacion que permitan analizar el funcionamiento del protocolo
IPv6 en el proceso de asignacién de direcciones IP a dispositivos finales.

Con los resultados obtenidos, se proponen actividades de transferencia al medio, convenios
con otras instituciones educativas a fin de conformar grupos de trabajo para el despliegue final
del protocolo IPV6. En particular se destaca el convenio de colaboracién entre la Universidad
Catdlica de Salta y el instituto Federal da Paraiba Sede Joao Pessoa — Brasil, para el desarrollo
del proyecto “IPv6: AMPLIANDO FRONTEIRAS DIGITAIS” [9].

8. Formacion de recursos humanos

El grupo de investigacién conformado se caracteriza por una constitucién heterogénea de
profesionales vinculados a la informatica. El director es Magister en Redes de Datos por la UNLP
y el investigador principal es Doctor en Ciencias Informaticas por la UNLP. Dentro de los
investigadores se cuenta con un Magister en Informatica, y un Ingeniero en Sistemas. También
integran el grupo alumnos avanzados de la carrera Ingenieria en Telecomunicaciones de la
Universidad Catélica de Salta.

A futuro se pretende continuar con las lineas de investigacién que surgen a partir de los
resultados obtenidos y continuar con las vinculaciones con otras instituciones educativas.
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